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Kapitel 1

Einleitung

Vor mehr als 100 Jahren führte die französische Schriftstellerin George Sand mit Alfred de Musset,

seines Zeichens ebenfalls französischer Schriftsteller, eine Korrespondenz. Bei diesen Briefen han-

delte es sich um relativ unverfängliche Liebesbriefe. Werden jedoch nur Teile dieser Briefe gelesen,

ergeben sich die eigentlichen (intimen) Nachrichten. Bei einem dieser Briefe ergibt sich diese ver-

steckte Botschaft, wenn nur jede zweite Zeile gelesen wird. Bei einem anderen Brief nur die ersten

zwei Wörter jeder Zeile. Es ist umstritten, ob dieser Briefwechsel jemals stattgefunden hat, denn

es handelt sich höchstwahrscheinlich um einen Scherz, der zwischen 1870 und 1915 verfasst wurde.

Dennoch wurde in diesen Briefen Steganogra�e angewandt, um eine geheime Botschaft in einem

vermeintlich unverfänglichen Brief zu verstecken.

Steganogra�e (griechisch: steganos = versteckt, graphein = schreiben) ist die �mathematische Theo-

rie des Entwurfs und der Analyse von Methoden des verdeckten Einbringens von Informationen in

andere Daten.� (Walz, Seite 96, [Wal02]). Die Sicherheit dieses Verfahrens wird, im Gegensatz zur

Kryptogra�e, nicht durch die Verschlüsselung von Daten gewährleistet, sondern durch �die Ver-

schleierung der Tatsache, dass überhaupt eine zusätzliche Information vorhanden ist.� (Walz, Seite

96, [Wal02]). Bei der Steganogra�e wird ein sogenanntes Steganogramm erstellt, wobei es sich um

ein Trägermedium handelt, in das geheime Informationen eingebettet beziehungsweise versteckt wer-

den. Die Existenz eines Steganogramms sollte nur dem Sender und dem Empfänger bekannt sein

und von einem aussenstehenden Betrachter nicht als solches identi�ziert werden können.

Es wird grundsätzlich zwischen linguistischer, technischer und digitaler Steganogra�e unterschieden.

Bei der linguistischen Steganogra�e wird �entweder eine geheime Nachricht als unverfängliche, o�en

verständliche Nachricht� oder �in sichtbaren graphischen Details einer Schrift oder Zeichnung� aus-

gedrückt (Imboden, Seite 11, [Imb15]). Bei letzterem wird dabei oft von einem Semagramm gespro-

chen. Eine Anwendung der linguistischen Steganogra�e ist im Abschnitt 2.4 auf Seite 6 beschrieben.

Bei der technischen Steganogra�e, werden Informationen durch ein technisches Vorgehen versteckt.

Beispiele der technischen Steganogra�e sind die Punktsteganogra�e (2.2) und die Steganogra�e mit
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Geheimtinte (2.3). Im Kapitel 2 zur Geschichte der Steganogra�e werden die linguistische und die

technische Steganogra�e noch genauer beschrieben, da sie vor allem in der Vergangenheit und somit

vor dem Zeitalter der Digitalisierung zum Zuge kamen, wobei diese zwei Ansätze der Steganogra�e

teilweise noch heute angewendet werden. Die digitale Steganogra�e ist hingegen der jüngste Zweig

der Steganogra�e, da sie erst mit der Digitalisierung des 20. Jahrhunderts entstanden ist und sich

mit allen steganogra�schen Methoden, die mithilfe eines Computers oder anderen digitalen Medi-

ums Steganogramme erstellt werden, beschäftigt. Die digitale Steganogra�e, sowie einige mögliche

Anwendungen werden im Kapitel 3 auf Seite 8 noch ausgeführt. Seit es das Bedürfnis gibt, Infor-

mationen vor anderen Menschen geheim zu halten, gibt es auch solche, die an diese Informationen

gelangen wollen. In der Steganogra�e wird dieser Teilbereich, der sich mit dem Aufspüren von gehei-

men Informationen befasst, Steganalysis genannt. Die Steganalysis versucht, geheime Informationen

aus einem Trägermedium zu rekonstruieren. Das Kapitel 4 auf Seite 16 befasst sich mit ebendieser

Steganalysis, sowie einer Methode zu deren Anwendungszweck. Wie die Steganalysis und die Ste-

ganogra�e in die Praxis umgesetzt werden können, wird im Kapitel 5 auf Seite 22 mithilfe in der

Programmiersprache GNU Octave implementierter Programme gezeigt.
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Kapitel 2

Geschichte der Steganogra�e

Das Bedürfnis, gewisse Informationen vor einer bestimmten Gruppe geheim zu halten, gibt es schon

so lange wie die Menschheit und deshalb wird Steganogra�e bereits seit der Antike für die unter-

schiedlichsten Zwecke verwendet. Aber auch in der heutigen Zeit wird Steganogra�e sowohl für gute,

wie zum Kopierschutz mittels W
·
asserzeichen, als auch für schlechte Absichten, wie die versteckte

Nachrichtenübermittlung innerhalb von Terrororganisationen, verwendet. Im Folgenden sind einige

antike Methoden der Steganogra�e (2.1) und modernere Methoden der technischen Steganogra�e,

am Beispiel der Punktsteganogra�e (2.2) und der Steganogra�e mit Geheimtinte (2.3), beschrieben.

2.1 Steganogra�e in der Antike

Wohl eine der ersten aber auch berühmtesten Anwendungen der Steganogra�e taucht in der Ge-

schichte rund um die Persischen Kriege zwischen 499 und 449 vor unserer Zeitrechung auf, die

Herodotus, ein a
·
ntiker griechischer Historiker, in seinem Buch The Histories beschreibt. Der grie-

chische Herrscher Histiaeus wollte eine Revolte gegen die Perser anzetteln und tätowierte dazu

seinem vertrautesten Sklaven eine Nachricht auf den Kopf, den er zuvor rasiert hatte. Die Nachricht

verschwand, als das Haar nachwuchs und konnte erst wieder gelesen werden, wenn der Empfän-

ger diesem Sklaven erneut die Haare rasierte. Diese Methode war zwar sehr langwierig, jedoch war

sie zugleich relativ sicher, da es sehr unwahrscheinlich war, dass ein Aussenstehender auf die Idee

kommen würde, dem Sklaven die Haare zu rasieren und so die geheime Nachricht zu entdecken.

Deswegen fand diese steganogra�sche Methode sogar noch zu Beginn des 20. Jahrhunderts von

deutschen Spionen Verwendung.

Herodotus erzählt in seinem Buch auch von Demeratus, einem Griechen, der Sparta vor einer Inva-

sion durch den persischen König Xerxes warnte. Dazu benutzte Demeratus Wachstafeln (Abbildung

1), von denen er die Wachsschicht abkratzte und die geheime Nachricht über die drohende Invasion

auf die darunterliegende Holztafel schrieb. Anschliessend übergoss er die leeren Tafeln wieder mit
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Wachs, um die Nachricht unbemerkt den Spartanern zu überbringen. Diese mussten nach dem Erhal
·
t

der dem Anschein nach leeren, unbeschriebenen Wachstafeln nur das Wachs wieder abschaben und

konnten die Warnung vor der drohenden Invasion durch die Perser lesen.

Abbildung 1: Antike Wachstafel.

Aber auch in der Kunst lassen sich Beispiele der Steganogra�e �nden. David Kahn (zitiert nach

Imboden, Seite 12, [Imb15]) beschreibt in seinem Buch The Codebreakers ein Semagramm (Ab-

bildung 2), auf welchem eine Nachricht im Morsealphabet erkennbar ist. Diese geheime Nachricht

wird mithilfe von kurzen und langen Grashalmen auf der linken Seite des Bildes, am Ufer des Flusses

dargestellt (gelb markierter Bereich). Ein langer Grashalm entspricht dabei einem langen Strich und

ein kurzer Grashalm einem kurzen, womit sich mit dem Morsealphabet die Nachricht �compliments

of cp�(1) lesen lässt (Fössmeier, [Fös17]).

Weitere Methoden waren beispielsweise das Verstecken von geheimen Nachrichten in Schuhsohlen,

Ohrringen oder das Anbind
·
en von Nachrichten an den Füssen von Tauben. Bei der Verwendung

von Brieftauben handelt es sich nämlich auch um eine steganogra�sche Methode, da sich für einen

aussenstehenden Betrachter eine Brieftaube nicht von einer gewöhnlichen Taube unterscheiden lässt

(Katzenbeisser, Seite 3, [KP99]).

2.2 Punktsteganogra�e

Bei der Punktsteganogra�e wie auch bei der Steganogra�e mit Geheimtinte, also unsichtbarer Tinte,

handelt es sich, wie bereits erwähnt, um Methoden der technischen Steganogra�e.

Wer die Punktsteganogra�e erfunden hat, ist schon seit es sie gibt, ziemlich umstritten und immer

noch nicht abschliessend geklärt, denn oftmals bezeichneten sich die Deutschen wäh
·
rend des Zweiten

(1) im Morsealphabet
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Abbildung 2: Semagramm mit versteckter Nachricht im Morsealphabet (im gelb gefärbten Bereich).

Weltkrieges selbst als die Er�nder der Punktsteganogra�e. Jedoch wurde bereits viel früher, nämlich

im Jahre 1870 während des Deutsch-Französischen Krieges über die Verwendung von verkleinerten

Botschaften berichtet. Aber auch sowjetische Agenten berichteten darüber, dass sie diese stegano-

gra�sche Methode bereits vor dem Zweiten Weltkrieg kannten und anwendeten (Hassan & Hijazi,

Kapitel 1, [HH17]).

Das Prinzip der Punktsteganogra�e besteht darin, eine Nachricht auf die Grösse eines Schreibma-

schinenpunktes zu verkleinern. Die Nachricht wird dabei zuerst auf ein Negativ der Grösse einer

Briefmarke abgebildet und dieses Negativ wird durch ein Mikroskop weiter verkleinert, bis es nur

noch die Grösse eines Schreibmaschinenpunktes hat. Anschliessend wird dieser sogenannte Mikro-

punkt (englisch: microdot) auf einen Punkt in einem Dokument geklebt. Beim Punkt, auf den der

Mikropunkt geklebt wurde, handelte es sich meistens um einen normalen Punkt am Satzende, je-

doch eignet sich auch der Punkt des Ausrufe- oder Fragezeichens oder der i-Punkt. Dieses Dokument

wurde nun versendet, ohne den Anschein zu erwecken, dass es geheime Informationen enthält. Der

Empfänger konnte diesen Mikropunkt, nach Erhalt des Dokuments unter eine Lupe legen und die

geheime Nachricht lesen. Im Jahre 1905 während des Russland-Japan Krieges wurden diese Mikro-

punkte auch unter Fingernägeln oder in Ohrringen versteckt (Katzenbeisser, Seite 4, [KP99]).

2.3 Steganogra�e mit Geheimtinte

Ein Beispiel, bei dem eine Methode der Steganogra�e im Alltag benutzt wird, ist Geheimtinte. Etwas,

womit wahrscheinlich viele im Kindesalter gespielt haben. Dabei kann jede säure- oder zuckerhaltige
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Flüssigkeit als Geheimtinte verwendet werden. Die Flüssigkeit kann mithilfe eines Pinsels auf Pa-

pier aufgetragen werden und verschwindet nach kurzer Zeit. Um das Geschriebene wieder sichtbar

werden zu lassen, muss das Papier lediglich über einer Kerze oder einer anderen Hitzequelle leicht

erhitzt werden, wodurch sich die Flüssigkeit leicht braun verfärbt. Bei zuckerhaltigen Flüssigkeiten,

wie beispielsweise Zuckerwasser, entsteht diese braune Farbe vermutlich durch Karamelisatio
·
n. Bei

säurehaltigen Flüssigkeiten, wie Zitronensäure, ist der Grund für die Verfärbung bei Erhitzung hinge-

gen ein anderer. Bei diesen Geheimtinten entsteht die braune Farbe entweder dadurch, dass sich die

Säure selbst braun verfärbt oder indem die Säure mit dem Papier reagiert, wodurch Sto�e entstehen,

die sich bei Hitze braun verfärben (Artin, Seite 2, [Art11]). Auch Urin eignet sich als Geheimtinte,

da dieser ebenfalls Säure enthält. Diese Geheimtinte ist jedoch ausschliesslich für Agenten relevant,

wenn ihnen die farblose Tinte ausgegangen ist und sie zu keinem der vorhin genannten Sto�e Zugang

haben (Kippenhahn, Seite 48, [Kip12]).

Abbildung 3: Karte aus einem japanischen Kriegsgefangenenlager an das FBI in Los Angeles.

2.4 Bekannte Anwendungen der Steganogra�e

1943 stand ein amerikanischer Briefträger aus Los Angeles vor einer schweren Herausforderung, da

er einen Brief (Abbildung 3) an einen gewissen Mr. F.B.Iers der Firma Federal Bldg. Company im

Zimmer 1619 zustellen musste. In diesem Gebäude gab es jedoch weder ein Zimmer 1619, noch
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eine Firma mit besagtem Namen. Es gab jedoch ein Zimmer 619, in welchem das Federal Bureau of

Investigation (FBI), der amer
·
ikanische Geheimdienst, ihr Büro hatte. Da der Brief aus einem japani-

schen Kriegsgefangenenlager stammte und sowohl die japanische, als auch die amerikanische Zensur

passierte, hatten die Angestellten des FBI einen Verdacht und untersuchten den Brief genauer. Und

ihre Vorahnung bestätigte sich, denn wenn nur die ersten beiden Wörter jeder Zeile gelesen werden,

ergibt sich die Nachricht �After surrender �fty percent Americans lost in Philippines in Nippon 30

%� . Auf Deutsch übersetzt bedeutet dieser Text soviel wie �Nach der Kapitulation fünfzig Prozent

amerikanische Verluste auf den Philipinnen, 30 % in Japan�. Die Amerikaner erlangten durch diese

versteckten Informationen einen taktischen Vorteil im Zweiten Weltkrieg (Kippenhahn, Seite 44,

[Kip12]).

Die beiden Mathematiker Heinz-Richard Halder und Werner Heise haben in ihrem 1976 erschienenen

Buch Einführung in die Kombinatorik in einem Kapitel auch das Königsberger Brückenproblem, ein

klassisches Problem der Mathematik, beschrieben (Abbildung 4). In diesem Kapitel sind einige Buch-

staben ein bisschen tiefer gestellt und fetter gedruckt, welche hintereinander gelesen den Satz �nieder

mit dem sowjetimperialismus� ergeben (Kippenhahn, Seite 47 f., [Kip12]). Die beiden Mathemati-

ker konnten so unbemerkt ihre politische Einstellung in einem sonst un
·
politischen Mathematikbuch

ausdrücken.

Abbildung 4: Beispiel aus einem Lehrbuch der Kombinatorik.
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Kapitel 3

Digitale Steganogra�e

Digitale beziehungsweise computerbasierte Steganogra�e ist noch ein relativ neuer Prozess und ba-

siert meist auf dem Prinzip, wie Dateien gespeichert und kodiert werden. Da Computer nur zwei

Zustände, �an� und �aus� kennen, basieren die meisten Dateien auf einem binären Zahlensystem.

In diesem Zahlensystem hat die n-te Stelle einer Zahl den Wert 2n, wodurch die ersten Stellen

einen weitaus grösseren Ein�uss auf den Zahlenwert haben, als die letzten. Die letzten Stellen sind

dadurch meistens ziemlich zufällig und äussern sich in einem sogenannten Rauschen. Diese Stellen

einer binären Zahl werden auch als Bits bezeichnet, wobei ein Bit entweder den Zustand �0� oder �1�

annehmen kann. Viele Methoden der computerbasierten Steganogra�e nehmen sich dieses Prinzip zu

Hilfe und verändern diese letzten, insigni�kanten Stellen um geheime Informationen zu verstecken.

Dieses Prinzip wird auch in der LSB-Substitution angewandt, welche im Abschnitt 3.2 auf Seite 10

noch genauer beschrieben wird.

Die digitale Steganogra�e hat zwei wesentliche Vorteile gegenüber der traditionellen, analogen Ste-

ganogra�e. Der erste Vorteil beruht darauf, dass sich das Prinzip der Speicherung von Bildern und

Audiodateien zunutze gemacht wird, da diese minimal verändert werden können, ohne dass sie ihre

ursprüngliche Funktion verlieren. Die Dateien behalten dabei ihre Funktion, da die letzten Stellen,

wie bereits erwähnt, meistens relativ zufällig sind. Der zweite Vorteil macht sich die Ungenauigkeit

der menschlichen Sinnesorgan zunutze. Mit Ungenauigkeit ist hierbei gemeint, dass die menschlichen

Sinnesorgane kleine Änderungen nicht oder nur sehr schlecht wahrnehmen können. In der Stegano-

gra�e betri�t es hauptsächlich den Seh- und den Hörsinn, also das Auge und das Ohr, da die Bild-

oder Audioqualität einer Datei minimal verändert wird. Durch diese zwei Vorteile lassen sich mit der

digitalen Steganogra�e versteckte Informationen sehr viel schwerer entdecken und rekonstruieren,

als mit analogen, technischen Methoden. Die Rekonstruktion ist deshalb auch viel schwieriger oder

manchmal sogar ohne das richtige Programm gar nicht möglich, selbst wenn die benutzte Methode

bekannt ist (Conway, Seite 4, [Con03]).

Für Steganografen, also diejenigen, die versuchen neue steganogra�sche Methoden zu entwickeln,
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hat sich aber mit der digitalen Steganogra�e auch vieles verändert, da das Au�nden mittels Steg-

analysis (siehe Kapitel 4, Seite 16) seit der Er�ndung des Computers einfacher geworden ist. Deshalb

probieren Steganografen stets, neue e�zientere steganogra�sche Methoden zu beschreiben, welche

die folgenden Kriterien bestmöglich erfüllen.

(i) Einbettungskapazität: Die Methode sollte eine hohe Einbettungskapazität haben. Das

heisst, es sollten möglichst viele zu versteckende Daten auf möglichst wenig Speicher des

Trägermediums Platz �nden, beziehungsweise das Trägermedium sollte möglichst wenig ver-

ändert werden. Die Einbettungskapazität ist die maximale Anzahl an geheimen Datenbits,

die im Trägermedium eingebettet werden können. In der Bildsteganogra�e wird das Träger-

medium Deckbild genannt, da es gewissermassen die geheime Nachricht verdeckt. Um die

Einbettungskapazität quantitativ und unabhängig von der Grösse der zu versteckenden Nach-

richt und des Trägermediums zu vergleichen, wird sie in Bits pro Pixel (bits per pixel), oder

kurz bpp angegeben.

bpp =
Einbettungskapazität

B ∗H
(1)

Dieser Wert wird dabei, wie in Gleichung 1, berechnet, indem die Einbettungskapazität in Bits

durch das Produkt aus der Breite B mal der Höhe H des Deckbildes in Pixeln geteilt wird. Je

grösser dieser erhaltene Wert ist, also je mehr Bits pro Pixel in einem Trägermedium versteckt

werden können, desto besser ist die vorgestellte steganogra�sche Methode (Zakaria, Seite 9,

[ZHW+18]).

(ii) Wahrnehmbarkeit: Die Methode sollte eine möglichst kleine Wahrnehmbarkeit haben. Das

heisst, die Veränderung des Deckbildes beziehungsweise die Anwesenheit eines Steganogramms

sollte für das menschliche Auge und bestenfalls auch für den Computer nicht wahrnehmbar

sein.

(iii) Robustheit: Die Methode sollte möglichst robust sein. Das heisst, die geheime Nachricht

sollte, auch nachdem das Trägermedium unabsichtlich oder absichtlich verändert (zum Bei-

spiel durch Kompression) oder beschädigt wurde, noch grösstenteils erkennbar sein (Alwan &

Mohammed, Seite 393, [Alw16]).

3.1 Cyberkriminalität

Vor allem seit dem digitalen Zeitalter haben auch Menschen mit verwer�ichen Absichten die Stegano-

gra�e für ihre Machenschaften entdeckt. Selbstverständlich wurden auch schon die steganogra�schen
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Methoden der Antike, die im Abschnitt 2.1 auf Seite 3 beschrieben sind, nicht nur für ehrenvolle

Absichten benutzt. Da die Steganogra�e, allen voran die digitale Steganogra�e, im digitalen Zeital-

ter zunehmend an Bedeutung gewonnen hat, wurde sie auch für moralisch schlechte Zwecke immer

attraktiver. In verschiedenen Zeitungen, wie der amerikanischen USA Today, der New York Times

oder der britischen Times aus London, um nur einige zu nennen, wurde bereits mehrmals erwähnt,

dass Terrororganisationen Steganogra�e benutzten, um geheime Informationen in Bildern oder Vi-

deos zu verstecken und somit versteckt zu kommunizieren (Conway, Seite 14, [Con03]). Aber auch

im deutschen Magazin Zeit wurde ein Fall beschrieben, bei dem bei einem festgenommenen Al-

Kaida Terroranhänger Dateien mit steganogra�sch versteckten Botschaften entdeckt wurden. Dabei

handelte es sich um Textdateien aus dem Al-Kaida Führungszirkel, die mittels Steganogra�e in por-

nogra�schem Videomaterial versteckt wurden (Musharbash, [Mus12]).

Trotz solcher Entdeckungen bleibt es jedoch sehr unwahrscheinlich, dass Terrororganisationen digita-

le high-tech Steganogra�e, wie zum Beispiel die LSB-Substitution (3.2), benutzen. Dies hat vor allem

zwei Gründe. Erstens ist es technisch sehr riskant, da es bereits ein breites Spektrum an Werkzeugen

beziehungsweise Programmen der Steganalysis gibt, die Steganogramme entdecken oder sogar die

geheimen Informationen rekonstruieren können. Der zweite Grund ist, dass es sehr viel wahrscheinli-

cher ist, dass solche Gruppierungen andere, weniger fortgeschrittene Methoden, sogenannte low-tech

Steganogra�e benutzen, um ihre Informationen zu verstecken. Mit low-tech Steganogra�e werden

viele Methoden der technischen und linguistischen Steganogra�e bezeichnet. Es existiert eine grosse

Zahl solcher low-tech Methoden, deren Existenz sehr schwer überprüfbar ist, die aber dennoch ein-

fach in der Anwendung sind. Deshalb lässt sich vermuten, dass solche Organisationen wenige bis gar

keine Informationen mithilfe der high-tech Steganogra�e übermitteln (Conway, Seite 14, [Con03]).

Bei den in Abschnitt 2.4 auf Seite 6 beschriebenen Beispielen handelt es sich um solche low-tech

Methoden. Bei diesen Methoden ergibt zum Beispiel der erste Buchstabe jeder Zeile einen Satz. Das

dies jedoch Absicht ist und nicht nur Zufall, lässt sich hingegen fast nicht beweisen.

3.2 Bildsteganogra�e mittels LSB-Substitution

Eine der ersten Methoden der digitalen Steganogra�e geht auf Charles Kurak und John McHugh

zurück, die eine Methode vorstellten, bei der die geheime Nachricht in den letzten Bits eines Trä-

germediums eingebettet wird. Hierbei handelt es sich um die sogenannte LSB-Substitution. Kurak

und McHugh beschäftigten sich auch mit der Analyse von komprimierten und veränderten Bildern,

was heute unter dem Namen Bildsteganogra�e (englisch: image-based steganography) bekannt ist

(Cheddad, Condell, Curran & McKevitt, Seite 729, [CCCM10]).

Bei der Bildsteganogra�e wird ein sogenanntes Steganobild beziehungsweise Steganogramm erzeugt,
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bei dem ein Geheimbild in einem Deckbild versteckt wird. Bei der Bildsteganogra�e gibt es viele Me-

thoden, wie ein Steganobild erstellt werden kann. Eine einfache Methode der Steganogra�e ist die

LSB-Substitution, wobei LSB für least signi�cant bit steht. Bei dieser Methode werden die letzten

und somit am wenigsten signi�kanten Bits substituiert. Diese Methode ist jedoch nicht sehr robust,

da die letzten Bits verändert werden, wenn das Steganobild zum Beispiel komprimiert wird. Dadurch

werden die in den LSB gespeicherten Informationen so stark verändert, dass sie nicht mehr oder

nur sehr schlecht rekonstruierbar werden. Die primären Vorteile einer auf Substitution basierenden

Methode sind die einfache Implementation, sowie die vergleichsweise hohe Einbettungskapazität

(Garcia, Seite 19, [Gar18]). Um die LSB-Substitution auf ein Bild anwenden zu können, muss das

Deckbild ausserdem mindestens gleich gross oder grösser als das Geheimbild sein.

Bei der LSB-Substitution wird die Matrix eines Bildes verändert, um geheime Informationen zu ver-

stecken. Bei dieser Matrix handelt es sich dabei meistens um eine sogenannte RGB-Matrix. Um

diese Matrix möglichst problemlos zu erhalten, wird ein Bild in einem unkomprimierten Format wie

beispielsweise dem Windows Bitmap Format genommen, wobei sowohl das Deckbild als auch das

Geheimbild in diesem Format sein müssen. Bilder in diesem Format haben die Dateiendung .bmp.

Da sie unkomprimiert sind, benötigen sie jedoch vergleichsweise viel Speicherplatz. Bei dieser RGB-

Matrix handelt es sich um eine dreidimensionale Matrix, in der die Intensitäten der Rot-, Grün-

und Blauanteile jedes Bildpunktes oder Pixels einzeln gespeichert werden. Beim Windows Bitmap

Format wird jedes Pixel in einer 24-Bit langen Zahl gespeichert, wodurch jeder der drei RGB-Anteile

als 8-Bit Zahl gespeichert wird. Die Intensität jeder dieser Farbanteile kann also einen Wert zwischen

0 und 255 annehmen, da der Dezimalwert 0 im binären 8-Bit Format als (00000000)2 (1) und der

Dezimalwert 255 binär als (11111111)2 dargestellt wird.

Um nun ein Steganobild mithilfe der LSB-Substitution zu erstellen, wird in einem ersten Schritt

das Geheim- und das Deckbild in eine binäre Matrix umgewandelt. Dies geschieht, indem das Bild

zuerst als dezimale Matrix importiert wird, welche wiederum in eine binäre Matrix umgewandelt

wird. Anschliessend werden die letzten Bits des Deckbildes durch die ersten Bits des Geheimbildes

substituiert. Die Anzahl der veränderten Bits ist dabei frei wählbar. Es emp�ehlt sich aber nur die

zwei letzten Bits zu verändern, da bei zwei veränderten Bits das Geheimbild noch deutlich erkennbar

ist, aber das Deckbild gleichzeitig nicht zu stark verändert wird. Beim Deckbild ändern sich die

RGB-Werte bei der Substitution von zwei Bits um maximal 3
255

ihrer Intensität.

Um das Geheimbild anschliessend wieder zu rekonstruieren beziehungsweise zu entschlüsseln, werden

die letzten zwei Bits des Steganobilds genommen und als die ersten zwei Bits einer neuen Matrix

(1)Bemerkung zu dieser Schreibweise: Die tiefgestellte Zahl beschreibt die Basis, zu welcher die Zahl in den runden
Klammern steht. Hier steht die Zahl (00000000) also zur Basis 2. Das heisst, es handelt sich um eine Zahl im binären
Zahlensystem.



KAPITEL 3. DIGITALE STEGANOGRAFIE 12

de�niert. Da bei der LSB-Substitution nur die ersten zwei Bits des Geheimbildes rekonstruiert werden

können, muss für die restlichen Bits ein Wert angenommen werden. Das bestmögliche Ergebnis wird

dabei erzielt, wenn für die restlichen 6 Bits der Durchschnitt zwischen 0 und 63, also 32, eingesetzt

wird. Dieser Wert nähert sich auch dem tatsächlichen Durchschnitt der letzten 6 Bits eines Bildes,

weil die Anzahl der �0� und �1� binomial verteilt ist. Warum die Bits binomial verteilt sind, wird

später im Kapitel 4 zur Steganalysis auf Seite 16 noch genauer erläutert.

(0)10 = (000000)2

(63)10 = (111111)2

}
⇒ (32)10 = (100000)2

Die erhaltenen Bits sehen dann zum Beispiel wie folgt aus: (10100000)2.

Abbildung 5: Prinzip der Bildsteganogra�e.
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3.3 Audiosteganogra�e

Auch in Audiodateien lassen sich mit Hilfe der Steganogra�e geheime Informationen verstecken. Da-

bei gibt es unterschiedliche Ansätze, wie sich das bewerkstelligen lässt. Die bedeutendsten Methoden

funktionieren jedoch nach einem ähnlichen Prinzip, wie die LSB-Substitution in der Bildsteganogra�e,

da die geheime Nachricht auch in den insigni�kanten Frequenzen der Audiodatei versteckt wird. Bei

diesen insigni�kanten Stellen handelt es sich dabei um sehr hohe Frequenzen, welche vom mensch-

lichen Gehör nicht oder nur als Rauschen wahrgenommen werden können.

Ein anderer, eher visueller Ansatz beschäftigt sich dabei mit dem Spektrogramm einer Audiodatei.

In einem Spektrogramm wird das Frequenzspektrum eines Audiosignals bildhaft dargestellt. Die Fre-

quenz wird geometrisch (meistens vertikal) und die Intensität beziehungsweise die Lautstärke dieser

Frequenz farblich dargestellt. Helle Farben (rot bis weiss) stehen für laute, intensive Frequenzen und

dunkle Farben (grün oder blau) für leise. Durch verändern einzelner, vor allem hoher Frequenzen

kann der Ersteller einer solchen Audiodatei nun Buchstaben, Symbole oder sogar Bilder im Spek-

trogramm dieser Audiodatei verstecken. Wenn jedoch das Ziel besteht, dass die geheime Nachricht

im Spektrogramm möglichst deutlich erkennbar sein soll, müssen diese Frequenzen eine hohe Inten-

sität aufweisen. Dadurch wird das Audiosignal stärker gestört, was wiederum dazu führt, dass ein

stärkeres Rauschen entsteht, was leichter vom menschlichen Gehör wahrgenommen werden kann.

Mit diesem Ansatz der Audiosteganogra�e hat zum Beispiel das Entwicklerstudio id Software ein

sogenanntes Easteregg (2) im Soundtrack ihres Videospieles �DOOM 4 � versteckt. Wird nämlich der

Titel 19. Cyberdemon dieses Soundtracks als Spektrogramm dargestellt (Abbildung 6), lässt sich bei

genauer Betrachtung ein Pentagramm und die Zahl �666� ([u/T16]) erkennen. Das Spektrogramm

lässt sich mit einem Audiobearbeitungsprogramm, wie dem kostenlosen Programm �Audacity R©� (3),

darstellen.

Abbildung 6: Spektrogramm des Soundtracks des Videospieles �DOOM 4 �.

(2)Wortbedeutung/De�nition: �Versteckte (aber harmlose) Funktion in einem Computerprogramm oder auf einer
DVD� (Quelle: https://www.wortbedeutung.info/Easteregg/ - [Online; letzter Zugri� 03. November 2019]).

(3)https://www.audacityteam.org
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3.4 Wasserzeichen

Sowohl Bilder als auch Audiodateien können Wasserzeichen als Kopierschutz enthalten. Bei diesen

Wasserzeichen handelt es sich unter anderem um Textnachrichten, die mittels der LSB-Substitution

versteckt wurden. Die LSB-Substitution eignet sich nicht sehr gut zur Einbettung von Wasserzeichen,

da diese Methode nicht besonders robust ist. Steganogra�sche Methoden zur Erstellung von Was-

serzeichen sollten nämlich besonders robust sein, da sich die Wasserzeichen noch nachweisen lassen

sollten, nachdem das Bild beziehungsweise die Audiodatei komprimiert oder beschädigt wurde. In

dem im Abschnitt 5.2 auf Seite 24 beschriebenen Programm handelt es sich bei den Wasserzeichen

um Textdateien im .txt-Format, die in einem Bild mittels LSB-Substitution eingebettet werden. Die

maximale Länge der zu versteckenden Textdatei hängt dabei von 2 Faktoren ab. Erstens hängt diese

Länge von der Bildgrösse ab und diese maximale Länge lässt sich wie folgt berechnen. Die Grösse

des Bildes lässt sich als eine [H × B × 3] Matrix ausdrücken, wobei H und B für die Höhe und

Breite des Bildes in Pixel stehen. Die Bildmatrix ist zudem dreidimensional, da die Bilder im 24-Bit

RGB-Format gespeichert werden und für jeden der 3 Farbwerte eine [H × B] Matrix erstellt wird.

Da das Wasserzeichen nur im 8. Bit gespeichert wird, kann für jeden Wert der RGB-Matrix ein Bit

des Wasserzeichens gespeichert werden, wodurch sich folglich H · B · 3 Bits speichern lassen. Die

e�ektive Länge des Wasserzeichens beträgt jedoch nur 1
7
dieser Anzahl Bits. Der Grund hierfür ist,

dass die Symbole des Wasserzeichens zur LSB-Substitution als ihr korrespondierender ASCII-Code

gespeichert werden müssen. ASCII steht für �American Standard Code for Information Interchange�,

was auf Deutsch mit �Amerikanischer Standard-Code für den Informationsaustausch� übersetzt wer-

den kann. Dabei handelt es sich um eine 7-Bit-Kodierung der häu�gsten Zeichen. Folglich gibt es

27 = 128 mögliche ASCII-Codes und somit entsprechend gleich viele ASCII-Zeichen. Diese 128

ASCII-Zeichen sind in der Abbildung 7 aufgelistet.

Zweitens hängt die maximal mögliche Länge des Wasserzeichens von der Implementierung des Pro-

gramms ab. In dem in Anhang A auf Seite 36 aufgeführten Programm wird die Länge der Nachricht

als 25-Bit lange Zahl gespeichert. Das hat zur Folge, dass die maximale Anzahl des Wasserzeichens
225

7
, also knapp 4.8 Millionen Zeichen beträgt. Dieser Faktor hängt jedoch nur von der Implemen-

tierung des Programms ab, da die Länge des Wasserzeichens auch in mehr oder weniger als 25 Bits

gespeichert werden kann.

G · 3
7
≈ 4′800′000⇔ G ≈ 7 · 4′800′000

3
≈ 11′000′000 (2)

Welches jedoch der ausschlaggebende Faktor für die maximale Länge des Wasserzeichens ist, hängt,

wie in Gleichung 2 gezeigt wird, ausschliesslich von der Bildgrösse G ab. Im in dieser Arbeit be-

schriebenen Programm watermark_encrypt.m (siehe Anhang A, Seite 36) hängt die maximale



KAPITEL 3. DIGITALE STEGANOGRAFIE 15

Länge des Wasserzeichens ab einer Bildgrösse von ungefähr 11 Millionen Pixeln nicht mehr von der

Bildgrösse, sondern von der Implementierung, das heisst von der Programmierung des Programms ab.

Abbildung 7: Tabelle der 128 ASCII-Zeichen mit ihren binären und dezimalen ASCII-Codes.
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Kapitel 4

Steganalysis

Steganalysis ist eine Technik, mit welcher sich ein Medium darauf untersuchen lässt, ob es durch

Steganogra�e versteckte Informationen enthält. Grundsätzlich wird zwischen aktiver und passiver

Steganalysis unterschieden. Bei der passiven Steganalysis wird ein Medium auf die Anwesenheit

versteckter Informationen untersucht. Ein Bild wird zum Beispiel darauf untersucht, ob es sich um

ein Steganobild handelt oder nicht. Bei der aktiven Steganalysis ist der erste Schritt derselbe, jedoch

wird anschliessend versucht, das Geheimbild zu rekonstruieren oder, wenn das nicht erreicht werden

kann, das Trägermedium so zu verändern, dass die versteckten Informationen nicht rekonstruiert

werden können (Sarkar, Seite 2, [SS14]).

Im folgenden Abschnitt wird eine Methode zur Steganalysis von, durch LSB-Substitution erstellten

Steganobildern vorgestellt.

4.1 Steganalysis von LSB-Steganobildern

Bei der Betrachtung von Steganobildern, die ausschliesslich mit der LSB-Substitution erzeugt wur-

den, lässt sich relativ leicht erkennen, ob es sich um ein Steganobild handelt oder nicht.

Bei einem unveränderten Bild in Form einer binären Matrix strebt das Verhältnis von �0� und �1�

beim 7. und 8. Bit gegen 0.5. Das heisst, beide Werte treten mit einer ungefähr gleichen Häu�gkeit

auf. Sie sind zwar nicht vollständig unabgängig, da bei den meisten Bildern nicht ein schwarzes Pixel

direkt neben einem weissen liegt und der RGB-Wert jedes Pixels somit von seiner Pixelumgebung

abhängig ist, jedoch ändert zum Beispiel das 8. Bit die Intensität des Farbanteils nur um 1
255

und

bewirkt somit fast keinen Unterschied. Zur Vereinfachung kann deshalb angenommen werden, dass

die Pixel vollständig unabhängig sind. Bei den ersten Bits kann diese Annahme jedoch nicht getro�en

werden, da diese deutlich signi�kanter sind. Das ist in der Abbildung 8 veranschaulicht, wobei auf

der x-Achse das 1. bis 8. Bit und auf der y-Achse die Anzahl �1� in Prozent dargestellt sind. Die

drei farbigen Kurven stellen die Matrizen der einzelnen Rot-, Grün- und Blauwerte und die schwarze
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Kurve die der gesamten RGB-Matrix dar. Dieser Graph wurde mit dem im Anhang A auf Seite 38

aufgeführten Programm steganalysisplot.m erstellt. Das untersuchte Bild besteht ausserdem

aus 60000 Pixeln, wodurch sich X mehr gegen 0.5 nähert.

Abbildung 8: Steganalysis eines unveränderten Deckbildes.

Wird jedoch ein Steganobild untersucht, kann deutlich erkannt werden, dass die Verteilung bei den

letzten Bits nicht mehr nahezu 0.5 ist, sondern deutlich höher oder tiefer, was in der Abbildung 9

erkennbar ist. Der Grund hierfür ist, dass die insigni�kanten letzten Bits des Deckbildes durch die

signi�kanten ersten Bits des Geheimbildes substituiert wurden. Werden nur die letzten zwei Bits

durch die LSB-Substitution verändert, ist dieser Unterschied beim 7. Bit festzustellen. Ab wann es

sich nicht mehr um Zufall handelt, sondern mit bestimmter Sicherheit gesagt werden kann, dass es

sich beim untersuchten Bild um ein Steganobild handelt, lässt sich mit der Normalverteilung zeigen.

Um eine Normalverteilung erhalten zu können, wird zuerst ein Bernoulliexperiment benötigt. Dabei

handelt es sich um ein Experiment mit zwei möglichen Ausgängen, welches �n-mal hintereinander

mit gleichbleibenden Wahrscheinlichkeiten ausgeführt� (Borter, Seite 36, [Bor]) werden kann. Bei

einem Bild sind diese beiden Kriterien erfüllt, da es �0� und �1� als mögliche Ausgänge für jedes
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Abbildung 9: Steganalysis eines veränderten Steganobildes.

Pixel gibt und es aufgrund der getro�enen Annahme, dass die Pixel unabhängig sind, n-mal hinter-

einander wiederholbar ist. Nachfolgend wird ausschliesslich das 7. Bit betrachtet, da dieses Bit für

die Steganalysis der LSB-Substitution mit zwei substituierten Bits am aussagekräftigsten ist.

Die Wahrscheinlichkeit p, dass das 7. Bit den Wert 1 hat, beträgt also ungefähr 0.5, das heisst 50

%. Folglich beträgt der Erwartungswert dieses Bernoulliexperiments E(X) = 0.5 und die Varianz

V ar(X) = 0.25. Wird dieses Experiment nun n-mal hintereinander ausgeführt, das heisst, werden

n Pixel betrachtet und werden die Ausgänge dieser n Experimente addiert, so resultiert das ganze

in einer Binomialverteilung mit Erwartungswert n
2
und Varianz n

4
. Da X ∼ B(n, p) eine binomial-

verteilte Zufallsgrösse ist, wobei X für die Anzahl Pixel mit dem Wert �1� bei der Betrachtung von

n Pixeln steht, können diese beiden Werte wie folgt berechnet werden:

E(X) = n · p (3)

V ar(X) = n · p · (1− p). (4)

Ist n nun genügend gross, beziehungsweise wird eine genügend grosse Pixelzahl betrachtet, so kann

die Binomialverteilung gemäss dem zentralen Grenzwertsatz durch eine Normalverteilung appro-

ximiert werden. Mit Normalverteilung wird �die Verteilung, welche viele stetige Experimente be-
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schreibt� (Borter, Seite 38, [Bor]), bezeichnet und sie wird meistens mit Z ∼ N(µ, σ2) bezeichnet.

Das µ steht dabei für den Erwartungswert und σ2 ist die Standardabweichung im Quadrat, was der

Varianz entspricht. Die Approximation wird umso genauer, desto grösser die Bildgrösse beziehungs-

weise die Pixelanzahl ist. Um die Normalverteilung anschliessend besser vergleichen zu können, wird

sie, wie in Gleichung 5 gezeigt, normiert. Beim Normieren wird als Erwartungswert µ �0� und als

Varianz σ2 �1� angenommen (Kohls, [Koh16]).

N(0, 1) ≈ X − n · 0.5√
n · 0.5

(5)

Abbildung 10: Normierte Normalverteilung mit P (X ≥ 1.96) = 0.975.

Es wird nun angenommen, dass es sehr unwahrscheinlich ist, dass das 7. Bit im Bereich der äussersten

5 % der Normalverteilung liegt. Die Wahrscheinlichkeit, dass der untersuchte Wert innerhalb dieses

Bereiches liegt, beträgt also 95 %. Bei der Normalverteilung wird jedoch immer nur der Bereich links

oder rechts eines Wertes betrachtet, wodurch die linke und rechte Seite einzeln untersucht werden

müssen. Durch die vorhin getro�ene Annahme ist es also sehr unwahrscheinlich, dass die gesuchten

Pixelzahlen X in den äussersten 2.5 % des rechten Bereichs der Normalverteilung liegen, was mit

dem blau gefärbten Bereich in Abbildung 10 dargestellt ist. Die Wahrscheinlichkeit, dass ein Wert

innerhalb des gesuchten Bereiches liegt, beträgt daher 97.5 % und wird wie folgt berechnet:

P (Z ≤ a) = 0.975. (6)

Mithilfe der Tabelle zur Normalverteilung im Formelbuch (Durandi, Wong, Kriener, Künsch, Vogel-

sanger, & Waldvogel, Seite 149, [DWK+09]) kann bei einer Wahrscheinlichkeit von 0.975 bezie-

hungsweise 97.5 % für den gesuchten Wert a = 1.96 gefunden werden.
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P

(
X − 0.5 · n
0.5 ·
√
n
≤ 1.96

)
= 0.975 (7)

Um die Grenze für die linke Seite zu erhalten, wird −a als Vergleichswert genommen und das Ver-

gleichszeichen umgedreht. Ein Wert für die Zufallsvariable X liegt folglich ausserhalb des gesuchten

Bereiches, wenn gilt:
X − 0.5 · n
0.5 ·
√
n
≥ 1.96 (8)

oder
X − 0.5 · n
0.5 ·
√
n
≤ −1.96. (9)

Bei einem unveränderten Bild liegt also die Zufallsvariable X, das heisst die Anzahl �1� im 7. Bit,

zu einer Wahrscheinlichkeit von 95 % in folgendem Bereich:

0.5 · n− 0.98 ·
√
n ≤ X ≤ 0.5 · n+ 0.98 ·

√
n. (10)

Liegt nun ein Wert der Zufallsvariablen X ausserhalb dieses Bereiches, ist die Zufallsvariable nicht

normalverteilt und es lässt sich mit 95%iger Sicherheit sagen, dass es sich bei der untersuchten

binären Matrix um die Matrix eines Steganobildes handelt (Borter, Seite 31�., [Bor]).

Abbildung 11: Normalverteilung mit a = 1.96.
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In Abbildung 11 ist die Normalverteilung durch zwei blaue Kurven dargestellt. Bei allen Werten, die

nicht zwischen diesen beiden Kurven liegen, handelt es sich gemäss der getro�enen Annahme um

unwahrscheinliche Werte. Beim untersuchten Bild muss es sich dann um ein Steganobild handeln.

Bei den grünen Punkten handelt es sich um die Anzahl �1� im 7. und 8. Bit eines unveränderten

Bildes in Prozent. Diese liegen beide innerhalb des wahrscheinlichen Bereiches der Normalverteilung.

Die blauen Punkte hingegen liegen ausserhalb des akzeptierten Bereiches. Es handelt sich nämlich

ebenfalls um die Anzahl �1� des 7. und 8. Bits in Prozent. Jedoch handelt es sich beim untersuchten

Bild um ein mittels LSB-Substitution erstelltes Steganobild. Diese Abbildung wurde mit dem im

Anhang A aufgeführten GNU Octave Programm steganalysis_normalverteilung.m erstellt.

Mit dieser Methode der Steganalysis lässt sich also ein Bild nicht nur qualitativ, sondern auch

quantitativ darauf untersuchen, ob es sich um ein Steganobild handelt oder nicht.
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Kapitel 5

GNU Octave

GNU Octave ist eine Programmiersprache die primär für numerische Berechnungen und zur Be-

rechnung von Problemen der linearen Algebra bestimmt ist. Mit GNU Octave lässt es sich auch

unproblematisch mit Matrizen rechnen, weshalb sie sich optimal zur Anwendung der Bildstegano-

gra�e eignet. Mit dem Befehl imread(�bild.bmp�) lassen sich zum Beispiel Bilder im Windows

Bitmap Format sehr einfach in eine dreidimensionale RGB-Matrix konvertieren. Im Folgenden wer-

den Programme zur Erstellung und Steganalysis von Steganogrammen vorgestellt, welche in Octave

implementiert wurden.

5.1 Bildsteganogra�e

Um ein geheimes Bild erfolgreich mithilfe der LSB-Substitution zu übermitteln, werden zwei Pro-

gramme benötigt. Eines beim Sender, dass das Steganobild erzeugt und ein zweites beim Empfänger,

dass dieses Steganobild rekonstruieren kann, um das versteckte Bild wieder anzuzeigen. Der Prozess,

um das versteckte Bild wieder aus dem Steganobild auszulesen, ist dabei die Umkehrung der Erzeu-

gung desselben Steganobildes. Im Programm stegano_bild_encrypt.m (siehe Anhang A, Seite

34) wird ein Steganobild mittels der LSB-Substitution erzeugt. Dabei wird vorausgesetzt, dass das

Deckbild und das Geheimbild die gleiche Grösse haben und in einem unkomprimierten Dateiformat,

wie zum Beispiel dem Windows Bitmap Format (.bmp), sind (siehe 3.2, Seite 10). Im Folgenden

wird nun die Funktionsweise des Programms erklärt, mit welchem sich Steganobilder erstellen lassen.

• Das Deckbild und das Geheimbild werden mit dem Befehl imread in einer Matrix A, respektive

einer Matrix B gespeichert. Diese Matrizen haben dabei beide die gleiche Grösse, nämlich

[H×B×3]. H und B stehen hierbei für die Höhe und Breite des Bildes in Pixeln. Da das Bild

im RGB-Format gespeichert ist, gibt es insgesamt 3 solcher [H × B] Matrizen (11), welche
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sich zu einer dreidimensionalen Matrix M zusammenfassen lassen.

M(:, :, 1) =

[
125 168
212 72

]
M(:, :, 2) =

[
86 139
157 104

]
M(:, :, 3) =

[
64 214
82 176

]
(11)

• Diese Matrizen werden nun in eine binäre Matrix Abin beziehungsweise Bbin umgewandelt.

Dieser Schritt lässt sich in GNU Octave mit dem Befehl dec2bin realisieren. Bei der erhaltenen

Matrix handelt es sich nun um eine [G× 8] Matrix Mbin, wobei G = H ·B · 3 für die Grösse

der Bildmatrix steht.

Mbin =



01111101
11010100
10101000
01001000
01010110
10011101
10001011
01101000
01000000
01010010
11010110
10110000



(12)

• Das 7. und 8. Bit der Matrix Abin werden durch das 1. und 2. Bit der Matrix Bbin substituiert.

Dieser Schritt gibt der LSB-Substitution auch ihren Namen, da die letzten beiden Bits (least si-

gni�cant bits) der Deckbildmatrix durch die signi�kantesten, ersten Bits der Geheimbildmatrix

substituiert werden.

• Die veränderte binäre Matrix Bbin, die nun die Informationen des Geheimbildes in den letz-

ten Bits gespeichert hat, wird mit dem Befehl bin2dec wieder in eine dezimale Matrix C

umgewandelt.

• Zuletzt wird die Matrix C mit dem Befehl imwrite in ein Bild zurückgewandelt und das

erhaltene Steganobild wird unter dem Namen steganobild.bmp gespeichert.

Mit dem Programm stegano_bild_decrypt.m (siehe Anhang A, Seite 35) kann das Geheimbild

aus dem Steganobild rekonstruiert werden. Das Verfahren zur Rekonstruktion ist dabei analog zu

dem der Erstellung, jedoch in umgekehrter Reihenfolge.

• Das Steganobild wird zuerst in eine dezimale Matrix C und anschliessend in eine binäre Matrix

Cbin umgewandelt.

• Eine Nullmatrix Abin der Grösse der Matrix Cbin wird erzeugt. Bei einer Nullmatrix handelt

es sich um eine Matrix, bei welcher jedes Element den Wert �0� hat.
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• In einem nächsten Schritt werden die letzten zwei Bits der Matrix Cbin, also die Bits des

Steganobildes, die die geheime Nachricht enthalten, als die ersten beiden Bits der Matrix

Cbin de�niert. Für das dritte Bit wird der Wert �1� und für das vierte bis letzte der Wert �0�

eingesetzt, da dies die Qualität des Ergebnisses erhöht. Der Grund dafür ist im Abschnitt 3.2

auf Seite 12 erläutert.

• Die Matrix Cbin, die nun die Intensitäten der Rot-, Grün- und Blauanteile des rekonstruierten

Geheimbildes enthält, wird wieder in eine dreidimensionale dezimale Matrix A umgewandelt.

• Diese Matrix A wird in einem letzten Schritt als Bild unter dem Namen geheimbild_re.bmp

gespeichert, welches sich optional mit dem Befehl imshow(A) direkt anzeigen lässt. Das Ge-

heimbild lässt sich nun im erhaltenen Bild geheimbild_re.bmp mehr oder weniger erkennen.

Die Qualität des erhaltenen Geheimbildes hängt hierbei von der Anzahl der substituierten Bits ab.

Mehr substituierte Bits verbessern die Qualität, jedoch wird dadurch das Deckbild auch mehr ver-

ändert, wodurch es sich leichter als Steganogramm enttarnen lässt.

5.2 Wasserzeichen

Ein weiterer Anwendungszweck der Steganogra�e ist die Erstellung von Wasserzeichen in einem Bild,

was bereits im Abschnitt 3.4 auf Seite 14 erwähnt wurde. Bei einem Wasserzeichen handelt es sich

hier um eine in einem Textdokument gespeicherte Zeichenkette, welche ausschliesslich aus ASCII-

Symbolen bestehen darf (siehe Abschnitt 3.4, Seite 14). Im Folgenden wird die Funktionsweise des

Programms watermark_encrypt.m genauer erklärt.

• Das Deckbild, in welches das Wasserzeichen eingebettet werden soll, wird analog zur Bildste-

ganogra�e (siehe 5.1, Seite 22) in eine binäre Matrix umgewandelt.

• Das Wasserzeichen, welches in einer .txt-Datei gespeichert ist wird als Matrix t in das Pro-

gramm importiert. Dabei wird jedes Zeichen einzeln als Element in dieser Matrix t gespeichert.

Um diese Zeichen jedoch als die letzten Bits des Deckbildes speichern zu können, wird jedes

Zeichen mit dem Befehl toascii(t) als sein dezimaler ASCII-Code in der Matrix tn gespei-

chert. Diese Matrix wird anschliessend noch in eine binäre Matrix tnbin umgewandelt.

• Nun wird die Länge des Wasserzeichens, bei welcher es sich um die Grösse der Matrix tnbin

handelt, als binäre 25-Bit lange Zahl Lbin gespeichert. Die maximale Länge des Wasserzei-

chens hängt hierbei von der Bildgrösse und der Implementierung des Programms ab. Welcher

dieser beiden Faktoren ausschlaggebend ist, ist im Abschnitt 3.4 auf Seite 14 beschrieben.
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Diese Länge wird nun im 8. Bit der ersten 25 Zeilen der binären Bildmatrix Abin gespeichert.

Bei diesen ersten 25 Zeilen handelt es sich konkret um die Intensitätswerte des Rot-Anteils

der ersten 25 Pixel des Bildes.

• Die Werte der Matrix tnbin werden nun im 8. Bit jeder Zeile der Bildmatrix Abin gespeichert.

Dieser Schritt geschieht mithilfe zwei verschachtelter for-Schleifen. Die äussere Schleife ite-

riert über die Zeilen der Matrix tnbin und die innere über die 7 Bits jeder Zeile. Es wird

jedoch erst bei der 26. Zeile begonnen, da die ersten 25, wie bereits erwähnt, die Länge des

Wasserzeichens enthalten.

• In einem letzten Schritt wird die veränderte binäre Matrix Abin des Deckbildes mit dem Befehl

bin2dec wieder in eine dezimale Matrix C umgewandelt, als Bild gespeichert und ausgegeben.

Das Wasserzeichen lässt sich mit dem Programm watermark_decrypt.m (siehe Anhang A, Seite

37) auch wieder aus dem vorhin erstellten Bild rekonstruieren.

• Das mit dem Programm watermark_encrypt.m erstellte Bild wird importiert und in eine

binäre Matrix Cbin gespeichert.

• Die Länge L des zu suchenden Wasserzeichens wird aus dem 8. Bit der ersten 25 Zeilen der

Matrix Cbin gelesen und als binäre Matrix Lbin gespeichert. Diese binäre [1×25] Matrix wird

anschliessend in eine dezimale Zahl L umgewandelt.

• Das Wasserzeichen wird nun entsprechend der Länge L aus der binären Matrix Cbin gelesen

und in eine [L × 7] Matrix tnbin gespeichert. Dies geschieht analog zum Erstellungsprozess

des Wasserzeichens mit zwei verschachtelten for-Schleifen.

• Die ASCII-Codes der erhaltenen Matrix tnbin werden nun wieder in ihre korrespondierenden

ASCII-Zeichen umgewandelt, als Text t ausgegeben und in einem Textdokument gespeichert.

5.3 Steganalysis

Um festzustellen, ob es sich bei einem Bild um ein Steganobild handelt, gibt es mehrere Ansätze.

Einer davon, welcher im Programm steganalysis.m (siehe Abschnitt A, Seite 38) Anwendung

�ndet, untersucht den Prozentanteil von Bits, bei welchen es sich um eine �1� handelt. Dieser

Prozentanteil wird, auf die 8 Bits jedes Pixels und die Rot-, Grün- und Blauanteile aufgeteilt, in

einem Graphen dargestellt. Mithilfe dieses Graphen lässt sich qualitativ erkennen, ob es sich beim

untersuchten Bild um ein Steganobild handelt oder nicht. Erkennen lässt sich das an einem Ausschlag
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beim 6. oder 7. Bit, da die Verteilung, wie im Abschnitt 4.1 auf Seite 16 beschrieben, bei den letzten

Bits gegen 0.5 strebt. Die genauere Funktionsweise dieses Programms sieht hierbei wie folgt aus.

• Zuerst wird das zu untersuchende Bild testbild.bmp, analog zur Bildsteganogra�e in eine

dezimale Matrix A und diese anschliessend in eine binäre Matrix Abin gespeichert.

• Die dreidimensionale Matrix Abin wird nun in 3 Matrizen (Rbin, Gbin, Bbin) gespeichert,

wobei jede dieser Matrizen jeweils nur eine der drei RGB-Komponenten enthält. Es genügt

nämlich nicht, nur die gesamte Matrix mit allen drei Farbanteilen zu untersuchen, da es sich

zum Beispiel bei 30 % der Pixel des 7. Bits des Rot-Anteils um �1� handeln könnte und

beim Blau-Anteil um 70 %. Diese beiden würden sich negieren, wenn die einzelnen Farbanteile

nicht einzeln untersucht werden. Ausserdem wäre es dann nicht eindeutig, ob es sich beim

untersuchten Bild um ein Steganobild handelt.

• Die Anzahl der �1� ergibt sich aus der Summe aller Pixel, bei welchen es sich um eine �1�

handelt. Dieser Schritt geschieht hierbei für jedes der 8 Bits und jede Matrix einzeln. Die

erhaltenen Werte werden in eine [1× 8] Matrix gespeichert.

• Diese Werte werden dann zuerst durch die Anzahl Pixel geteilt und anschliessend in einem

Graphen dargestellt. Auf der x-Achse werden das 1. bis 8. Bit dargestellt und auf der y-Achse

der Prozentanteil der �1�. Optional kann der erhaltene Graph als Bild gespeichert werden.

Mit dem Programm steganalysis_normalverteilung.m (siehe Anhang A, Seite 39) lässt sich

diese Aussage über ein Steganobild nicht nur qualitativ sondern auch quantitativ tre�en. Wie im

Abschnitt 4.1 auf Seite 16 beschrieben, lässt sich die Anzahl �1� des 7. Bits einer binären Bildmatrix

gemäss dem zentralen Grenzwertsatz durch die Normalverteilung approximieren. Im Folgenden wird

die Funktionsweise des Programms steganalysis_normalverteilung.m genauer erklärt.

• Mit anzahl kann die Anzahl Bilder festgelegt werden, die untersucht werden sollen. Die

Bilder müssen in einem Ordner mit dem Namen �bilder� und mit �1� beginnend aufsteigend

nummeriert sein.

• Das erste Bild wird importiert und in eine binäre Matrix umgewandelt. Die Grösse dieses Bildes,

das heisst H · B · 3, wobei H und B die Höhe und Breite des Bildes in Pixeln sind, wird in

der Variable pxl gespeichert.

• Bei der Analyse von mehreren Bildern wird diese Grösse pxl mit dem Maximum max verglichen

und gespeichert, wenn pxl grösser als max ist.
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• Die Anzahl der 7. und 8. Bits der binären Bildmatrix mit dem Wert �1� werden zusammenge-

zählt und in einer Gra�k dargestellt.

• Dieser Vorgang wird nun anzahl mal für alle Bilder wiederholt.

• Anschliessend wird die Normalverteilung für P (Z ≤ 1.98) und P (Z ≥ −1.98) berechnet und
ebenfalls im Graph dargestellt.

• Die Gra�k mit den Punkten und der Normalverteilung wird nun dargestellt und gespeichert.

Sind diese Punkte nicht zwischen den zwei Kurven der Normalverteilung, handelt es sich beim

untersuchten Bild mit einer 95%igen Wahrscheinlichkeit um ein Steganobild.
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Kapitel 6

Schlussfolgerungen

In diesem Kapitel werden die in dieser Arbeit getro�enen Erkenntnisse zusammengefasst. Ein Ausblick

auf mögliche weiterführende Arbeiten ist im zweiten Teil dieses Kapitels aufgeführt.

6.1 Erkenntnisse

Die Steganogra�e und die Steganalysis haben im letzten Jahrhundert unter anderem durch die Di-

gitalisierung bedeutende Fortschritte erzielt. Mit der Er�ndung des Computers erö�nete sich, neben

der technischen und der linguistischen Steganogra�e, ein dritter Zweig der Steganogra�e. Nament-

lich handelt es sich bei diesem Teilbereich um die digitale Steganogra�e (siehe Kapitel 3). Mit der

digitalen Steganogra�e lassen sich Steganogramme bedeutend schneller über lange Distanzen über-

mitteln.

Die Methode der LSB-Substitution ist eine simple, jedoch nicht sehr robuste Methode der digitalen

Steganogra�e, mit der sich Informationen in einem Bild als Trägermedium einbetten lassen (siehe

Abschnitt 3.2). In dieser Arbeit wurde ein, mit der Programmiersprache GNU Octave implementier-

tes Programm zur LSB-Substitution vorgestellt (siehe Abschnitt 5.1). Mit diesem Programm lässt

sich in relativ wenigen Schritten ein Geheimbild in einem Deckbild, das als Trägermedium dient,

einbetten.

Mit der LSB-Substitution erstellte Steganogramme lassen sich jedoch auch relativ problemlos durch

Steganalysis erkennen und die darin eingebetteten geheimen Informationen, das Geheimbild, rekon-

struieren. Eine Methode zur Steganalysis von durch LSB-Substitution erstellten Steganobildern ana-

lysiert die Anzahl X der 7. Bits einer binären Bildmatrix, die den Wert �1� annehmen. Diese Anzahl

�1� des 7. Bits über alle Pixel ist binomialverteilt und lässt sich gemäss dem zentralen Grenzwertsatz

durch eine Normalverteilung approximieren. Durch die im Abschnitt 4.1 getro�ene Annahme, dass

diese Anzahl X bei einem unveränderten Bild in den mittleren 95 % der Normalverteilung liegt, lässt

sich eine Aussage darüber tre�en, ob es sich beim untersuchten Bild um ein Steganobild handelt
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oder nicht.

Die Steganogra�e funktioniert seit ihrer Er�ndung bis heute mehr oder weniger nach demselben

Prinzip, dass geheime Informationen in den insigni�kanten Stellen eines Trägermediums einbettet

beziehungsweise versteckt werden. Einzig die benutzten Werkzeuge und Hilfsmittel haben sich über

die Jahre geändert. Waren es früher noch mechanische, so sind es seit Beginn des 20. Jahrhunderts

digitale Werkzeuge. Steganogra�e war und ist immer noch ein wichtiges Mittel zur versteckten Über-

mittlung von geheimen Informationen. Im Kapitel 2 dieser Arbeit ist ebenfalls eine geheime Botschaft

durch Steganogra�e versteckt. Finden Sie heraus, welches Musikinstrument der Autor dieser Arbeit

spielt?

6.2 Ausblick

In dieser Arbeit wurde hauptsächlich die computerbasierte Steganogra�e und die Steganogra�e durch

LSB-Substitution thematisiert. Es gibt jedoch auch noch andere Arten der Steganogra�e wie die

DNA-basierte Steganogra�e, bei der Informationen in einer DNA-Sequenz eingebettet werden kön-

nen. Die Quelle [SKM14] befasst sich unter anderem mit der DNA-basierten Steganogra�e. Bei der

computerbasierten Steganogra�e könnten auch noch andere robustere Methoden der Steganogra�e

beschrieben werden. Beispielsweise die Steganogra�e mittels des Discrete Cosine Transform Algo-

rithmus, kurz DCT, welche robust gegen Kompression ist, weshalb sie sich auch für die Anwendung

mit Bildern im JPEG-Format eignet. Dabei werden analog zur LSB-Methode auch die insigni�kan-

ten Stellen verändert. Diese Methode der computerbasierten Steganogra�e ist in der Quelle [Alw16]

beschrieben.

Die Steganogra�e ist ein wichtiger Bereich der geheimen Informationsübermittlung. Es gibt zwar be-

reits eine Vielzahl von technischen, linguistischen und digitalen Methoden der Steganogra�e, doch

es wird sicher noch lange möglich sein, neue Methoden zu entdecken.
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Anhang A

GNU Octave Programme

Programm stegano_bild_encrypt.m

Mit diesem Programm kann ein Steganobild aus einem Geheim- und einem Deckbild erzeugt werden.
Die genaue Funktionsweise ist im Abschnitt 5.1 auf Seite 22 erklärt.

##Bildsteganografie - Verschluesseln/Encrypt
##Mit diesem Programm kann ein Geheimbild in einem Deckbild derselben Groesse versteckt werden
##Das erhaltene Bild wird als Steganobild bezeichnet

clc
clear all
close all

##Deckbild A
[A]=imread("deckbild.bmp");

Abin = dec2bin(A,8);

##Geheimbild B
[B]=imread("geheimbild.bmp");

Bbin = dec2bin(B,8);

##LSB werden geaendert
Abin(:,7) = Bbin(:,1);
Abin(:,8) = Bbin(:,2);

##Matrix C wird erzeugt
C = uint8(zeros(size(A)));

C(1:end) = bin2dec(Abin);

##Matrix C wird als Bild gespeichert (Steganobild)
clf;
imwrite(C, "steganobild.bmp")
imshow(C)
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Programm stegano_bild_decrypt.m

Mit diesem Programm kann das Geheimbild aus einem Steganobild rekonstruiert werden. Die genaue
Funktionsweise ist im Abschnitt 5.1 auf Seite 22 erklärt.

##Bildsteganografie - Entschlüsseln/Decrypt
##Mit diesem Programm kann ein verstecktes Geheimild aus einem Steganobild rekonstruiert werden.

clc
clear all
close all

##Steganobild mit versteckter Datei rekonstruieren
[C]=imread("steganobild.bmp");

Cbin = dec2bin(C);

##LSB in neue Matrix speichern
Abin = char(zeros(size(Cbin)));

Abin(:,1) = Cbin(:,7);
Abin(:,2) = Cbin(:,8);

##Für das vierte bis letzte Bit setzt man einen Durchschnitt ein
Abin(:,3) = ['1'];
Abin(:,4) = ['0'];
Abin(:,5) = ['0'];
Abin(:,6) = ['0'];
Abin(:,7) = ['0'];
Abin(:,8) = ['0'];

##Geheimbild anzeigen und als Bild speichern
A = C;
A(1:end) = bin2dec(Abin);

clf;
imwrite(A, "geheimbild_re.bmp")
imshow(A)
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Programm watermark_encrypt.m

Mit diesem Programm kann ein Wasserzeichen in ein Bild integriert werden. Die genaue Funktions-
weise ist unter 5.2 auf Seite 24 erklärt.

##Wasserzeichen mit Steganografie
##Mit diesem Programm kann eine Textdatei als Wasserzeichen in einem Bild hinterlegt werden.

clc
clear all
close all

##Bild, in dem das Wasserzeichen hinterlegt werden soll
[A] = imread("deckbild.bmp");

Abin = dec2bin(A,8);

##Länge der Nachricht
t = importdata("wasserzeichen.txt")
tn = toascii(t);
tnbin = dec2bin(tn,7);
L = size(tnbin)(1) * size(tnbin)(2);

##25 erste LSB beschreiben die Länge der Nachricht
Lbin=dec2bin(L, 25);

for i=1:25
Abin(i,8) = Lbin(1,i);

endfor
#

##Nachricht wird anschliessend in den ersten 25 LSB versteckt
for i=1:size(tnbin)(1)
for j=1:7
Abin(26+8*(i-1)+(j-1),8) = tnbin(i,j);

endfor
endfor
#

##Matrix C wird erzeugt
C = uint8(zeros(size(A)));

C(1:end) = bin2dec(Abin);

##Matrix C wird als Bild mit Wasserzeichen gespeichert
clf;
imwrite(C, "wasserzeichen.bmp")
imshow(C)
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Programm watermark_decrypt.m

Mit diesem Programm kann ein Wasserzeichen aus einem Bild rekonstruiert werden. Die genaue
Funktionsweise ist unter 5.2 auf Seite 24 erklärt.

##Wasserzeichen mit Steganografie
##Mit diesem Programm kann ein Wasserzeichen beziehungsweise eine Nachricht aus einem Bild herausgelesen werden.

clc
clear all
close all

##Bild, in dem das Wasserzeichen versteckt ist
[C] = imread("wasserzeichen.bmp");

Cbin = dec2bin(A,8);

##Länge der Nachricht wird ausgelesen
for i=1:25
Lbin(1,i) = Cbin(i,8);

endfor
#
L = bin2dec(Lbin);

##Nachricht wird aus Bild gelesen und in einem Textdokument gespeichert
for i=1:(L/7)
for j=1:7
tnbin(i,j) = Cbin(26+8*(i-1)+(j-1),8);

endfor
endfor
#

tn = bin2dec(tnbin);
t(1,:) = char(tn);
save "watermark_decrypted.txt", t;
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Programm steganalysis.m

Dieses Programm dient als Hilfsmittel zur Steganalysis, dass den Anteil �1� der einzelnen Bits einer
Bildmatrix untersucht. Damit lässt sich qualitativ eine Aussage fällen, ob es sich um ein Steganobild
handelt oder nicht. Die Funktionsweise ist im Abschnitt 5.3 auf der Seite 25 erklärt.

##Steganalysis (qualitativ)
##Verhältnis von 0 und 1 der jeweiligen Bits einer Bildmatrix
##Darstellung von Anteil 1 (in \%) in Plot

clc
clear all
close all

##Bild A
[A]=imread("steganobild.bmp");

##binäre R, G und B Matrix
Abin = dec2bin(A,8);
Rbin = dec2bin(A(:,:,1),8);
Gbin = dec2bin(A(:,:,2),8);
Bbin = dec2bin(A(:,:,3),8);

##Matrizen für die Anzahl '1' werden definiert
all = zeros(1,8);
r = zeros(1,8);
g = zeros(1,8);
b = zeros(1,8);

##Anzahl '1' in R, G und B und zusammne (RGB)
for i=1:8
all(i) = sum(Abin(:,i)=='1');
r(i) = sum(Rbin(:,i)=='1');
g(i) = sum(Gbin(:,i)=='1');
b(i) = sum(Bbin(:,i)=='1');

endfor
#

anzahl = size(A)(1)*size(A)(2);

##Auf 3 Kommastellen gerundet
all = round(((all/(anzahl*3))) .* 1000) ./ 1000;
r = round(((r/anzahl)) .* 1000) ./ 1000;
g = round(((g/anzahl)) .* 1000) ./ 1000;
b = round(((b/anzahl)) .* 1000) ./ 1000;

##Erhaltene Werte als Grafik darstellen und speichern
plot (r,'rx-', g, 'gx-', b, 'bx-', all, 'kx-');
axis ([1;8;0;1]);
xlabel ("Bit");
ylabel ("Anzahl 1 in %");
title ("Steganalysis");
print -djpg plot/steganalysis_steganobild.jpg
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Programm steganalysis_normalverteilung.m

Dieses Programm dient als Hilfsmittel zur Steganalysis, dass den Anteil �1� des 7. und 8. Bits einer
Bildmatrix in Prozent untersucht. Damit lässt sich sowohl qualitativ als auch quantitativ eine Aussage
fällen, ob es sich um ein Steganobild handelt oder nicht. Die Funktionsweise ist im Abschnitt 5.3
auf der Seite 25 erklärt.

##Normalverteilung der Pixel
##Äusserste 5\% sehr unwahrscheinlich,
##d.h. nicht zwischen den zwei blauen Kurven
##P(Z<a) = 0.975 => a=1.96

clc
clear all
close all

##Anzahl Bilder
anzahl = 2;

##Verschiedene Marker zur Unterscheidung der einzelnen Bilder
[c] = ['\+'; 'x'];
[color] = ['g', 'b']
max = 0;

##Mehrere Bilder werden gleichzeitig untersucht
for i = 1:anzahl

##Pfad des Bildes
num = num2str(i);
pic = strcat("bilder/",num,".bmp")

##Bild A
[A]=imread(pic);

##binäre R, G und B Matrix
Abin = dec2bin(A,8);

##Grösse des Bildes
pxl = size(Abin)(1);

##Maximale Grösse der Bilder wird gespeichert
if pxl > max
max = pxl;

endif

##Anzahl '1' in den verschiedenen Bits
for j=7:8
P(j,:) = [pxl, sum(Abin(:,j)=='1') / pxl];
plot (pxl, P(j,2), strcat(color(i), c(j-6)), "markersize", 6);
hold on

endfor
endfor
#

##Normalverteilung für -1.98<a<1.98
xmax = zeros(1,1000);
xmin = zeros(1,1000);
for n = 1:(1.1*max)
xmax(n) = 0.5 + 0.98 / sqrt(n);
xmin(n) = 0.5 - 0.98 / sqrt(n);

endfor
#
plot (xmax, 'b', xmin, 'b');
hold on
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##Erhaltene Werte als Grafik darstellen und speichern
grid on
axis ([1;(1.1*max);0.25;0.75])
xlabel ("Anzahl Pixel");
ylabel ("% von 1");
title ("Steganalysis Normalverteilung");
print -djpg bilder/normalverteilung.jpg
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Anhang B

Authentizitätserklärung

Ich bezeuge mit meiner Unterschrift, dass meine Angaben über die bei der Abfassung meiner Ma-

turaarbeit benützten Hilfsmittel und über mir allenfalls zuteil gewordene Hilfe in jeder Hinsicht der

Wahrheit entsprechen und vollzählig sind.

Ort und Datum:

......................................................................................................

Unterschrift des Schülers:

...............................................................
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